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尊敬的客戶： 

小心墮入網上投資騙案 

 

騙徒在網上社交平台、討論區貼文或在即時通訊軟件發放訊息，以低風險、高回報作招徠，吸引素未謀面的網

民參與投資。然而，這些投資大多是不存在或充滿陷阱。有騙徒會偽造獲利的交易記錄，誘使受害人投放更多

資金後，便會失去聯絡。 

 

以下是常見的騙案手法： 

i. 網上尋找獵物 

漁翁撒網地識新朋友，經常上載「生活照」炫富，提高可信性 

 

ii. 假冒投資顧問或基金經理 

訛稱有豐富投資虛擬資產、貴金屬或外匯的經驗，或假冒有知名度的股評人或投資顧問 

 

iii. 唱高散貨 

推介受害人購買「仙股」。實際上騙徒早在低位大量入貨，當受害人買入股票被推股價，騙徒隨即沽貨離埸 

 

iv. 虛假投資應用程式 

誘使受害人安裝虛假投資應用程式，當中顯示虛假交易和回報 

 

v. 套現時被要求繳交手續費 / 出現系統故障 

受害人如欲套現，騙徒會以須繳交高昂手續費，或聲稱系統故障拖延付款 

 

vi. 建立曖昧關係 (又稱「殺豬盤」) 

與受害人建立曖昧或網戀關係，以獲取受害人信任，繼而誘騙投資 

 

如何減少被騙的機會? 

提防網上認識的「高富帥」或「白富美」推介投資項目。如有懷疑，可利用搜尋器搜尋對方社交帳戶的照片、

查看對方帳戶的朋友圈是否有異常或要求與對方視像通話 

 

i. 不要隨便簽署任何投資授權書 

 

ii. 提防回報高得不切實際的投資計劃 

 

iii. 切勿下載不明來歷的應用程式 

 

iv. 切勿輕信在社交平台上發放的「內幕消息」 

 

v. 切勿將本金轉帳至個人名義的戶口。如透過加密貨幣轉帳更應審慎 

 

vi. 在投資虛擬資產前，應充分了解相關產品特性和資訊安全風險 

 

vii. 如有懷疑，可在「防騙視伏器」輸入電話號碼、社交媒體帳號等評估風險 
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實用提示： 

網上投資前，可在守網者網站 ( https://cyberdefender.hk )的「防騙視伏器」或手機應用程式「防騙視伏 App」輸

入投資平台名稱、網址、電話、收款賬號，即時評估風險！ 

 

資訊來源：守網者網站 https://cyberdefender.hk 

 

我司會不時更新關於網絡安全的提示，請您關注我司以下網站： 

http://www.ssif.com.hk/main_hk/customerCenter/cybersecurity/index.shtml 

 

如有垂詢，請聯絡您的客戶經理或致電客戶服務熱綫 +852 2501 1001 （香港及海外）或 +86 4008411618 （中

國內地）。 
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