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親愛的客戶： 

 

智能手機安全使用 

 

使用智能手機上網的時候，應該要保持警惕，使用多種方法保護自己的手機和網路安全。 

 

1. 從正規管道購買智能手機 

不良商家可能會修改手機固件，從而盜取個人資料。 

 

2. 定期更新防毒軟件的病毒定義資料庫 

電腦（手機）病毒和軟件一樣，進化的速度非常快，如果防毒軟件無法識別最新的病毒，那麼手機便有可

能存在風險。所以，使用者應定期更新資料庫或設置自動更新功能。 

 

3. 智能手機加密 

假如遺失智能手機，個人資料可能被拾取的人盜取。因此，應該為手機設定解鎖密碼，而且應設置超過幾

次嘗試仍然密碼錯誤，便移除所有資料。 

 

4. 關閉全球定位（GPS）服務 

已安裝的手機應用程式可能會通過定位服務來追蹤使用者的位置。 

 

5. 移除濫用許可權的手機程式 

若手機程式在完成安裝後要求太多沒必要的許可權，那麼在給予許可權後，手機上的資料便可能被盜取，

因此最好不要使用這些程式。 

 

6. 丟棄或轉售前徹底刪除資料 

通過“安全刪除”的方式徹底刪除資料，使資料無法透過復原工具復原，避免資料洩漏風險。 

 

參考網頁：https://www.cybersecurity.hk/tc/safety-mobile-android.php 

 

我司會不時更新關於網絡安全的提示，請您關注我司以下網站： 

http://www.ssif.com.hk/main_hk/customerCenter/cybersecurity/index.shtml 

 

如有垂詢，請聯絡您的客戶經理或致電客戶服務熱綫 +852 2501 1001 （香港及海外）或 +86 4008411618 

（中國內地）。 
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